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Wer bin ich

Ines Cordero

Coachin & Mentorin
staatl. geprüfte Betriebswirtin
20 Jahre IT-Erfahrung
Tanzpädagogin für Kinder &
Jugendliche

 Digitale Themen
 Führungskräftetrainerin
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Ziel des heutigen Abends

Aufklärung

Informationen und Handlungsmöglichkeiten



Mediensucht

Belohnungen

Soziales Miteinander

Geldgeschäfte

Datenhandel

Fear of Missing out -FOMO

Risiken im Internet



Anzeichen von Mediensucht

weniger reale Sozialkontakte 

hoher Medienkonsum

verdrehter Tag-Nacht-Rhythmus

gedrückte Stimmung

Vernachlässigung von Aufgaben



https://www.dak.de/dak/unternehmen/reporte-forschung/dak-studie-mediensucht-2023-24_56536

Studie  zur Mediennutzung bei Kindern & Jugendlichen

Problematische Nutzung digitaler Spiele unter Kindern und Jugendlichen in Deutschland im Verlauf
(Hinweis: nicht in allen Wellen erhoben).



Folgen

Körperliche Folgen

Psychische Folgen 

Soziale Folgen
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Was ist Sexting? 

Sexting besteht aus den Komponenten „Sex“ und „Texting“ 

privater Austausch von sexualisierten Emojis und selbst produzierten
erotischen Bildern und Videos in Chats 

Beispiele: 
Aubergine oder Pfirsich als Emojis
oben ohne Sixpack-Bild oder ein Mädchen mit tiefem Ausschnitt 



https://www.youtube.com/watch?v=xDU_T2M2pzo

https://www.youtube.com/watch?v=xDU_T2M2pzo


Was ist Cyber Grooming? 

gezielte Anbahnung sexueller Kontakte mit Minderjährigen über das
Internet 
Täter geben sich als gleichaltrig aus
Cyber Groomer versuchen das Vertrauen der arglosen Minderjährigen zu
gewinnen und zu manipulieren
wollen freizügige Selbstporträts, Videos oder Webcam Sessions 

Ziel:
sich in der „realen“ Welt  treffen und die Opfer zu missbrauchen 

oder sie erpressen



https://www.youtube.com/watch?v=oMKzpmIguNM



Warum sollte ich das wissen?

Eine Umfrage unter Kindern und Jugendlichen
zwischen 8 und 18 Jahren hat ergeben:
 

fast ein Viertel (24 %) wurde bereits im Netz
      von Erwachsenen zu einer Verabredung 
      aufgefordert.

16 % geben an, dass ihnen bereits von 
      einem erwachsenen Onlinekontakt eine Gegenleistung 
      für ein Video oder Foto versprochen wurde.

jedes siebte Kind bzw. jede siebte Jugendliche (14 %) 
      wurde aufgefordert, sich für einen Erwachsenen 
      vor der Webcam auszuziehen oder 
      die Kamera seines Smartphones anzuschalten.



Warum sollte ich das wissen?

Mädchen und Jungen sind gleichermaßen
von Cyber Grooming betroffen.

Genutzte Kanäle:
WhatsApp, Instagram, Snapchat
FIFA22, Minecraft





Phasen des Cyber Groomings

1.Kennenlernen, Wechsel in privaten
Chat (WhatsApp, Snapchat)

   2. Überreden zu freizügigen  
       Fotos, Videos, Webcam 
       Sessions

  3. Persönliches Treffen, Erpressung



1. Kennenlernen

Boy15z:     Hallo, wer bist du?

Steffi_Sonnenschein:         Ich bin Steffi.

Boy15z:     Schön, dich kennenzulernen. Wie alt bist du denn?

Steffi_Sonnenschein:    14 und du?

Boy15z 15:    Was sind deine Hobbys? In der Sonne liegen? :) :) :)

Steffi_Sonnenschein: Tennis und Gitarre spielen. Grade ist nicht viel mit Sonne,

draußen regnet es mal wieder…

Boy15z: Ziemlich schade. Aber so wie dein Chatname klingt, bist du schon ne

Sonnenanbeterin? Tennis spiele ich übrigens auch schon seit 8 Jahren.

Steffi_Sonnenschein Klaro, wer mag denn Sonne nicht?

Boy15z Hmm… sollen wir uns darüber nicht lieber im privaten Chatraum unterhalten? ;)



2. So könnte es weitergehen

Boy15z: Hey, alles gut bei dir? Hab gestern gar nichts von dir gehört…. :( Was hast du

denn bei dem tollen Wetter gemacht? Dein Sonnenbad nachgeholt?

Steffi_Sonnenschein: Na klar, war mit meinen Mädels shoppen und danach noch im

Freibad.

Boyz15: Freibad Stadtmitte? Ist ja von dir nur ein Katzensprung, oder? Ich war gestern

übrigens auch… schick mal ein Bild, vielleicht hab ich dich ja zufällig gesehen! Welche

Farbe hat denn dein Bikini?

Steffi_Sonnenschein: Ja, dann waren wir im gleichen Freibad. Hab grade kein Bild,

aber mein Bikini ist blau mit weißen Blüten.

Boyz15: Du siehst bestimmt bezaubernd darin aus! Schalt doch einfach kurz die

Webcam an und zeig ihn mir mal, dann kann ich dir sagen, ob ich dich gesehen hab…

Meine Cam ist leider kaputt. Und schick mir mal deine Handynummer, dann meld ich

mich, wenn ich das nächste Mal in der Nähe bin!!! ;)



3. Nächstes Kapitel

Boy15z: Dein Bikini will mir einfach nicht mehr aus dem Kopf gehen! :)

Steffi_Sonnenschein: Haha, so besonders ist er doch gar nicht…

Boy15z: Stimmt, nicht halb so besonders wie du! Du machst ohne Bikini bestimmt

noch eine viel tollere Figur … magst mir das nicht mal zeigen? :)

Steffi_Sonnenschein: Hm, lieber nicht. Hab so was noch nie gemacht…

Boy15: Mmh, es ist immer irgendwann das erste Mal… ich dachte, wir kennen uns und

du vertraust mir… :( Komm schon…

Steffi_Sonnenschein: Ich vertrau dir doch auch...

Boy15z: Dann geb dir n Ruck! Oder willst du, dass dein hübsches Bikini-Bild

versehentlich auf Facebook landet? ;)



https://polizei.nrw/artikel/cyber-grooming



Wie kann ich mein Kind schützen?

prüfen, welche Medien nutzt mein Kind
Thema ansprechen, Kindern die Sicherheit geben,
dass sie bei Verdacht zu einem kommen können
Beweise sichern  (Screenshots, Dateien speichern)
zu einer Beratungsstelle bzw.zur Polizei gehen 

 




